BEROTRONIKA SYSTEME GMBH

Mobiler Datenfunk

Technik der Systemintegration

MOBILEmanager

von Dipl.-Phys. Rudolf Leibbrand



BEROTRONIKA SYSTEME GMBH

Inhaltsverzeichnis

Mobiler Datenfunk - Technische Voraussetzungen
Mobiles Computing
Wettbewerbsvorteile durch Einsatz mobiler Datenkommunikation
DV-Zugangstechnologie
Der mobile Funkkanal
Ubertragungsprotokolle
Zellularer Mobilfunk und TCP/IP
Strukturen des Internet
Bitfehlerkorrektur
Die Rolle von TCP
Verhalten von TCP im Fehlerfall
Ausbreitung der Funkwellen

g o b A A W W W LODNPRPR PP

Inkompatibilitat von TCP und Mobilfunkkanal

MOBILEmanager - Transport Protokoll fir mobile Datenfunksysteme
Kompatibilitat mit TCP/IP
Systemsicherheit mit MOBILEmanager
Teilnehmeridentifikation
Application Firewall
Wirtschaftlichkeit
Netzzugang fir das Gateway
Netzzugang tber Funk

O 00 00 0 N N N O o

Netzzugang uber ISDN Standverbindung

(o]

MOBILEmanager und Virtual Private Networking
Virtuelle private Netze
Vorteile virtuelle privater Netze
Systemkomponenten fir das MOBILEmanager VPN 10
GSM-Netziibergang 10
Schlulfolgerung 11

Anschriften 11



BEROTRONIKA SYSTEME GMBH

Zusammenfassung

Mit Laptop und PC von unterwegs auf Firmendaten zugreifen ist eine Aufgabe, die héchste An-
forderungen an Stabilitat und Integritat des Ubertragungsverfahrens stellt.

Mobilfunkkanéle unterliegen Stérungen und Unterbrechungen hervorgerufen durch die Physik
der Wellenausbreitung im urbanen Umfeld.

Der Bericht stellt eine Lésung vor - MOBILEmanager -,

die sichere Datenverbindungen im Mobilfunkumfeld garantiert,
die héchste Sicherheit fir Vertraulichkeit und Integritdt der Unternehmensdaten garantiert,
und die mit vorhandener Anwendungssoftware kompatibel ist.

Durch Virtual Private Networking laft sich die vorgestellte Losung problemlos in komplexe Re-
mote Access Systeme integrieren.

MOBILEmanager funktioniert hervorragend mit allen paket- und leitungsvermittelten Mobilfunksy-
stemen. Mit MOBILEmanager ausgestattete PCs kommunizieren aber ebenso gut tiber ISDN-,
X.31-, und Modemverbindungen.
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Mobiler Datenfunk - Technische Voraussetzungen

Mobile Kommunikation wird zu einem immer wichtigeren Wettbewerbsfaktor im globalen Markt.
Schnellere und aktuellere Information, starkere Kundenbindung und bessere Servicequalitat sind die
bewegenden Ziele. Effizienter Einsatz mobiler Mitarbeiter und Ressourcen ist das Gebot der Stunde.

Digitale zellulare Mobilfunknetze - primar GSM und GSM 1800 - haben sich in weiten Teilen der Welt
durchgesetzt. Ihr Erfolg im Markt fiir Sprachdienste ist gewaltig. Die Zuwachsraten fir neue Teilneh-
mer sind enorm.

Marketingexperten sind sich einig in der Meinung, dall nach den Sprachdiensten die Datendienste
zum groBen Erfolg werden. Der Internetboom zeigt deutlich, welche Voraussetzungen erfillt sein mis-
sen, um mobilen Datenfunkdiensten zum Durchbruch auf breiter Front zu verhelfen.

Wir brauchen Anwendungen fir Menschen unterwegs.

Wir brauchen sichere, zuverlassige Zugange zum DV-Netzwerk des Kunden bzw. zum Inter-
net.

Die Integritat der Unternehmensdaten muf3 garantiert werden.

Wir missen den Anwender vor der Problematik manchmal unzuverlassiger Funkverbindungen
in Schutz nehmen.

Das Ubertragungsverfahren soll die Kosten fiir die grundsétzlich teuren Mobilfunkdienste
durch intelligentes Connection Management minimieren.

Mobiles Computing
"Es ist einfacher, billiger und umweltfreundlicher, Informationen anstelle von Menschen zu bewegen."

Heute sind mobile elektronische Post und mobiles Fax die beiden Hauptanwendungen, die weite Ak-

zeptanz finden werden, sowie die Punkte 2 und 3 (siehe oben) gel6st sind. Elektronische Post gibt es
in verschiedenen Spielarten. Neben Unternehmenslésungen wie Lotus Notes und Microsoft Exchange
missen offentliche Systeme wie X.400 und Internet Mail in Mobilfunknetzen unterstiitzt werden.

Erweitert man die E-mail Systeme um die haufig erforderlichen Datenbankzugriffe und Hostanwen-
dungen, die heute im Unternehmenseinsatz sind, so ergibt sich eine Vielzahl &uRert nitzlicher Anwen-
dungen fur den mobilen Einsatz. Wir brauchen gar nicht auf die mobile "Killer"-Anwendung zu warten.
Die Anforderungen fur mobiles Computing sind bereits klar definiert, das Marketing fur den mobilen
Datenfunk kann beginnen.

Die Verfuigbarkeit mobiler Datenfunkdienste wird neue Kategorien von Angeboten fiir den mobilen
Menschen stimulieren, die Aktivitaten im Bereich der Navigationsunterstitzung, Tourenplanung, und
Flottensteuerung sind erste Vorboten.

Wettbewerbsvorteile durch Einsatz mobiler Datenkommunikation

Zeit- und Kostenersparnis bei der Beschaffung aktueller Unternehmensdaten stehen im Mittelpunkt
des Interesses bei der Einfihrung mobiler Dateniibertragung. Keine Wartezeiten mehr auf telephoni-
sche Informationen - der Auskunftsplatz ist ja meistens besetzt oder nicht erreichbar - keine Fehler
mehr, wie bei der miindlichen Ubermittlung, sind die Vorteile des mobilen Computing. Und da der Da-
tenaustausch im Vergleich zum Gespréch blitzschnell ist, werden Handygebiihren gespart.

Die Mitarbeiter im AuRendienst werden also auf mannigfache Weise effizienter:
durch weniger Wartezeit, weniger nutzloses Telephonieren,
durch aktuellere, schnellere und préazisere Information,
durch héhere Qualitat bei der Arbeit mit dem Kunden.
Fahrten, die der Informationsbeschaffung dienen, entfallen.

Der Kunde gewinnt - er wird zufriedener, er wird besser bedient und informiert als je zuvor. Die Kom-
petenz seines Gesprachspartners und des dahinterstehenden Unternehmens wird ihn tiberzeugen.
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DV-Zugangstechnologie

Die Anwendungsarchitektur eines mobilen Datenfunksystems besteht aus mobilen Client-Anwendun-
gen im GSM-Netz und ortsfesten Server- oder Hostanwendungen im Unternehmensnetzwerk.

Server-Rechner und Hostsysteme befinden sich meist gut geschitzt in Unternehmensrechenzentren.
Die dort gespeicherten Daten sind vertraulich, und die Sicherstellung ihrer Vertraulichkeit und ihrer In-
tegritét sind fir die Unternehmen lebenswichtig. Der Zugriff auf diese Systeme und die dort gespei-
cherten Daten ist normalerweise strikt tberwacht und auf autorisierte Benutzer eingeschrankt. Konse-
quenterweise erscheint vielen DV-Verantwortlichen der Zugriff auf diese Daten mittels 6ffentlicher Net-
ze eher als Frontalangriff auf die Sicherheit und Integritat der Unternehmensdaten, denn als neue Di-
mension der Geschéftstatigkeit.

Konsequenterweise missen wir zwei zentrale Forderungen an die Zugangstechnologie stellen:

Die kommunikationstechnischen Voraussetzungen fur den Datenibergang aus den GSM-Net-
zen ins Unternehmens - LAN mussen geschaffen werden.

Sicherheit und Integritat des Unternehmensnetzes mussen garantiert werden, wenn wir Daten-
netze von Unternehmen mit 6ffentlichen Mobilfunknetzen verbinden.

Zur Lésung der reinen Kommunikationsaufgabe gibt es im Markt eine Reihe von Losungen. Ebenso
gibt es Lésungen zur Sicherstellung von Datensicherheit und Datenintegritat d.h. zum Schutz des Un-
ternehmensnetzes gegen unberechtigte Zugriffe.

Firewalls lI6sen die Sicherheitsprobleme. Sorgfaltig administriert kbnnen sie zuverlassig zwischen er-
wilnschten Nutzern und unerwiinschten Eindringlingen unterscheiden. Sie kdnnen ferner alle Transak-
tionen - insbesondere die unerwiinschten protokollieren.

Remote Access Router - insbesondere solche, die neben ISDN analoge Modems bedienen kdnnen -
sind in mehreren Varianten im Markt verfigbar, um die kommunikationstechnischen Aspekte des Zu-
griffs auf Unternehmensdaten von unterwegs zu lésen. Besondere Sorgfalt ist bei der Auswahl eines
Routers fur den Zugang von und zu GSM-Netzen erforderlich. GSM-Netzbetreiber bieten einen ISDN-
Zugang mit V.110 Datenratenadaption an, um die GSM-Datenrate von 9600 bps auf die ISDN-Ge-
schwindigkeit von 64.000 bps anzupassen. Bei der Verwendung von Callback gilt es zu beriicksich-
tigen, dal fir GSM zwischen Sprachrufnummer und Datenrufnummer unterschieden werden muf.

Der mobile Funkkanal

Als Handybenutzer kennt man die Unzulanglichkeiten mobiler Funkkanéle, die zum gelegentlichen Ab-
bruch eines Gespréaches fuhren. Als Rundfunkhdrer argert sich jeder Gber die periodischen  Rau-
scheinbriiche die beim Fahren in bebauten Stadtregionen tblich sind.

Ein terrestrischer Mobilfunkkanal ist eben keinesfalls ein kontinuierliches Medium wie etwa ein Kabel.
Er unterliegt Stérungen und er ist den Mechanismen der Mehrwegeausbreitung unterworfen, die im ur-
banen Umfeld keine kontinuierliche Signalversorgung zulassen.

Die Diskontinuitat der Mobilfunkkanéle ist der eigentlich neue kommunikationstechnische Aspekt beim
Fernzugriff auf Datenbestande. Diese Diskontinuitaten fihren zu schweren Bundelstérungen und zum
gelegentlichen Ubertragungsabbruch. Dieses Phanomen war bei Modem- oder ISDN-Verbindungen
nicht bekannt, deshalb mufte das Verhalten der Funkkanéle mit grofRer Sorgfalt analysiert werden, um
eine LOsung zu entwickeln, die den Bedirfnissen moderner EDV-Anwendungen, den Server- und
Hostsystemen und schliefilich den Anwendern gerecht wird.

Ubertragungsprotokolle

In der Welt der Datenlibertragung verwendet man sogenannte Protokolle, um mit den Widrigkeiten der
Ubertragungswege fertig zu werden. Diese Protokolle stellen sicher, daB die am Ziel empfangenen
Daten eine originalgetreue Kopie des urspringlich Gesendeten sind. Es war daher das Ziel, ein fir
den mobilen Datenfunk geeignetes Ubertragungsprotokoll zu entwickeln, welches die Daten-integritét
im diskontinuierlichen Mobilfunkkanal sicherstellen kann.

In der Welt der leitungsgebundenen Datenibertragungssysteme hat sich TCP/IP als das mit Abstand
am weitesten verbreitete Datenkommunikationsprotokoll etabliert. TCP/IP ist das Ubertragungspro-
tokoll des Internet - praktisch jeder Rechner auf der ganzen Welt kann damit kommunizieren.

Diese Tatsache ist Grund genug fur den zundchst naheliegenden Wunsch, auch fir die mobile Daten-
funkiibertragung TCP/IP einzusetzen. Falls dies nicht zufriedenstellend funktioniert, ist zumindest eine
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Lésung zu fordern, die mit TCP/IP kompatibel ist. Diese Kompatibilitat mit TCP/IP ist erforderlich, um
die Vielzahl der fur dieses Protokoll entwickelten Software-Anwendungen im mobilen Umfeld einsetzen
zu kdnnen. Die Nichterfullung dieser Bedingung wirde zu gigantischen, wahrscheinlich prohibitiven
Mehrkosten fur mobile Datenfunkanwendungen fihren - ihre Markteinfihrung wére fir lange Zeit be-
hindert. Vergessen wir jedoch nicht, TCP/IP wurde fiir die leitungsgebundene Datenkommunikation
entwickelt, d.h. fir den Einsatz auf kontinuierlichen Medien.

Zellularer Mobilfunk und TCP/IP

Zunéachst soll hier untersucht werden, ob TCP/IP fiir den Einsatz in mobilen Datenfunksystemen ge-
eignet ist. Dazu dient eine Analyse der Funktionsweise von TCP/IP und seiner Anforderungen an die
Leitungsinfrastruktur. AuBerdem soll der Frage nachgegangen werden, in wieweit sich ein Transport-
protokoll im Mobilfunkumfeld anders verhalten sollte als auf Leitungen.

Strukturen des Internet

Ein Internet ist eine komplexe Struktur bestehend aus Endgeraten (Computer an der Peripherie des
Netzes) und Netzknoten. Die Netzknoten sorgen fur die Vermittlung oder das Routing von Datenstro-
men durch die Netzinfrastruktur. Der Datenverkehr kann viele Netzknoten passieren auf seinem Weg
von einem Endgerét zu einem anderen. Aufwendige Mechanismen dienen zur Sicherstellung der Inte-
gritat der Daten in einem Internet. Sie sollen im folgenden analysiert und auf ihre Tauglichkeit fir den
Einsatz im mobilen Funk untersucht werden.

Bitfehlerkorrektur

Wenn ein Datenpaket in einem Netzwerk Ubertragen wird, besteht grundsatzlich immer die Gefahr von
Fehlern, die entweder auf einer Ubertragungsstrecke oder in einem Netzknoten auftreten kdnnen. Sie
entstehen meist auf Grund von thermischem Rauschen in elektronischen Bauelementen - allerdings
wollen wir uns an dieser Stelle nicht weiter mit Bitfehlerkorrektur befassen, da die Ubertragungsproto-
kolle der unteren Schichten mit diesem Problem normalerweise fertig werden. Dies gilt auch fur den
GSM-Mobilfunk, wo das RLP-Protokoll zuverlassig Bitfehler korrigiert.

Aus der Sicht der héheren Protokollschichten ist allerdings zu berticksichtigen, dalk die Korrektur der
Bitfehler Zeit braucht. Die korrigierten Datenpakete kommen also mit Verzégerung ans Ziel. Wie wir
spéater sehen werden, kann diese Verzégerung kritisch werden, wenn sie ein bestimmtes Maf} tiber-
steigt.

Die Rolle von TCP

TCP ( = Transport Control Protocol) ist das Transportsteuerungsprotokoll der Internet Protokollsuite.
Seine Aufgabe ist, sicherzustellen, dal3 ein von der sendenden Anwendung lGibergebener Datenstrom
zuverlassig bei der empfangenden Anwendung auf dem Zielterminal am anderen Ende des Internet
abgeliefert wird. Zuverlassig bedeutet, dafl der im Empfanger Gibergebene Datenstrom eine perfekte
Kopie des Originals sein muf, es darf nichts fehlen, es darf nichts verandert sein und es darf nichts
hinzugefiigt worden sein. (Es darf z.B. nicht passieren, dall auf Grund einer verlorenen Quittung ein
Datenpaket dupliziert wird). Ebenso muR die korrekte Reihenfolge der Daten wiederhergestellt wer-
den.

Zur Erfullung seiner Aufgabe teilt TCP den von der Anwendung lUibergebenen Datenstrom in IP-Pakete
( = Internet Protocol ) auf, versieht die Datenpakete mit Ziel- und Absenderadresse, numeriert sie,
fuhrt eine CRC Prufung aus und hangt die CRC - Information an das jeweilige Datenpaket an. Mit die-
sen Informationen versehen kann jedes IP-Datenpaket im Internet eindeutig identifiziert und auf seine
Integritat geprift werden.

Es ist wichtig, zu verstehen, daR TCP eine groRere Anzahl von IP-Datenpaketen hintereinanderweg
versendet ohne auf eine Empfangsquittung zu warten. Diese Anzahl wird Fenster genannt; sie ist ein
kritischer Parameter fir die optimale Funktion von TCP in einem komplexen Netzwerk.

Das empfangende TCP schickt eine Quittung an den Absender. Diese Empfangsquittung enthalt u.a.
die Nummer des urspriinglichen Pakets, so daR das sendende TCP im Laufe der Ubertragung genau
informiert wird, welche Pakete erfolgreich Uibertragen wurden. War der urspriingliche Datenstrom um-
fangreich, so durchqueren Datenpakete und Quittungen gleichzeitig und unabhéangig voneinander
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das Netz. So wird sichergestellt, dal TCP einen hohen Datendurchsatz in einem komplexen, weltwei-
ten Netz erzielt , wo die Zeit zwischen dem Senden eines bestimmten Datenpakets und dem Empfang
der dazugehoérenden Quittung sehr lang sein kann. Diese Zeit wird Latenz genannt.

Verhalten von TCP im Fehlerfall

Wenn die dem aktuellen Fenster entsprechende Latenzzeit ohne Empfang einer Quittung verstrichen
ist, d.h. nach dem Versand der in TCP voreingestellten Anzahl Datenpakete, halt TCP die Ubertragung
an. Das sendende TCP unterstellt dann, daB irgendwo in der Ubertragungskette ein oder mehrere Pa-
kete verloren gegangen sind, und wiederholt sdmtliche Datenpakete mit einer Laufnummer gréiier als
die des letzten quittierten IP-Pakets.

TCP garantiert einen optimalen Datendurchsatz durch die automatische Anpassung von Fenstergréfie
und Wiederholverzégerung an den Datendurchsatz des Netzes und die Latenzzeit. Ist das Fenster zu
klein, dann verschenkt TCP Datendurchsatz d.h. es nitzt die gegebene Bandbreite schlecht aus. Ist
das Fenster zu grof3, dann kann TCP nicht schnell genug auf Netzfehler reagieren, was ebenso zu ver-
schenktem Datendurchsatz fihrt. TCP Gberwacht und analysiert daher stéandig den Daten- und Quit-
tungsverkehr, um die Parameter fir Fenstergroe und den Retry-Timer optimal zu justieren. TCP zeigt
seine beste Leistung, wenn Durchsatz und Latenz Uber einen grofReren Zeitraum konstant bleiben!

Ein weiterer wichtiger Parameter ist der Verbindungs-Time-Out von TCP. Nach einer bestimmten An-
zahl von Wiederholungen ohne Quittungen unterstellt TCP, dal die Verbindung zum entfernten Endge-
rat nicht mehr existiert bzw. daB das entfernte Endgerat ausgeschaltet wurde. TCP beendet dann die
Ubertragung mit einer Fehlermeldung an die Anwendung. Die Anwendung ihrerseits wird dann den
Benutzer des Endgerates tber den Verbindungsausfall in Kenntnis setzen.

Ausbreitung der Funkwellen

Funkfelder, die sich entlang der Erdoberflache ausbreiten, zeigen drei charakteristische Bereiche. Zu-
nachst gibt es die Zone der kontinuierlichen Funkversorgung, die immer gegeben ist, wenn sich Mo-
bilantenne und Feststationsantenne sehen kénnen bei gleichzeitiger Abwesenheit reflektier-ender Fla-
chen. Das andere Extrem ist die Zone ohne Versorgung auf Grund von Abschirmung (z.B. unter Grund
oder in Stahlbetongebauden) oder wenn die Entfernung zur nachsten Feststation zu groB ist. Die fla-
chenmalig grolite Zone schliellich ist die, wo sich auf Grund von baulichen Hindernissen die Anten-
nen nicht sehen kénnen, wo aber auf Grund von Reflexionen geniigend Feldstarke zur Ubertragung
der Informationen vorhanden ist. Diese Zone ist charakterisiert durch wild schwankende Pegel und
Ubertragungsqualitat, kurze Unterbrechungen und durch kurzzeitige extrem hohe Bitfehlerraten.

Inkompatibilitdt von TCP und Mobilfunkkanal

Wenn diese Bitfehler in der fluktuierenden Zone korrigiert sind, - das RLP Protokoll des GSM-Systems
leistet dies zuverlassig - ergibt sich ein Datenfunkkanal mit extrem stark variierendem Durchsatz und
entsprechend variabler Latenz. Durch zusatzlich auftretende, gelegentliche Verbindungsabbriiche mit
Wiederaufbauzeiten zwischen 20 und 60 Sekunden werden diese Variationen von Durchsatz und La-
tenz zusétzlich vergrolert.

Bedenkt man, dal} die Latenzzeit in GSM-Systemen bei kontinuierlicher Funkversorgung bei rund 1 Se-
kunde liegt, dann ist leicht einzusehen, dal} der mobile Funkkanal nur sehr schlecht mit TCP/IP harmo-
niert. Die oft sprungartige Variation der Latenzzeit zwischen 1 und ca. 60 Sekunden provoziert unnoti-
ge Paketwiederholungen und TCP-Verbindungsabbriiche in der Zone mit diskontinuierlicher Funkver-
sorgung bis zu dem Punkt, wo TCP kontraproduktiv wird. Es wird einen sehr schlechten Durchsatz re-
alisieren und gegebenenfalls auf Grund seiner internen Timer Verbindungen abbrechen, anstatt fiir ih-
re Integritat zu sorgen. Uberdies tragen (iberfliissige Paketwiederholungen dramatisch zu Verbin-
dungsdauer und -kosten bei.

Es gibt also geniigend Motivation, tiber neue Losungen nachzudenken.
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MOBILEmanager - Transport Protokoll fir mobile Datenfunksysteme

Die Uberlegungen der vorhergehenden Kapitel und die daraus gezogenen Konsequenzen fiihrten zur
Entwicklung des Transport Protokolls fir mobile Funksysteme - MOBILEmanager.

Dieses Protokoll funktioniert ohne die beschriebenen Time-Out / Retry Mechanismen von TCP/IP und
vermeidet dadurch dessen Schwierigkeiten mit dem stark fluktuierendem Funkkanal.

Die automatischen Wiederanwahleigenschaften von MOBILEmanager in Verbindung mit einem intelli-
genten Short-Hold-Mode stellen die optimale Datentibertragung selbst unter schwierigsten Funkbedin-
gungen sicher.

MOBILEmanager ist mit einer Standardschnittstelle ausgestattet und verhalt sich aus der Sicht der An-
wendung exakt wie TCP/IP. Alle Anwendungen, die normalerweise mittels TCP/IP im Internet kommuni-
zieren, funktionieren einwandfrei zusammen mit MOBILEmanager.

Appl d Appl 2 Appl. 2 Appl A Appl 2 Appl 2
Dianst: Raliable TR Protokolle: Dianst: Reliakla TR
o V. 42his o
¥ 42kis Datenkompression - L W 42kis Datenkompression
- - o { READES) N - -
werschlisselung (optional) € » ‘Werzchliisselung (optonal)
MOBILER siviger Session g MOBLEmancger Sassion o MOBILEmmager Session
) Lal
MOBILER civiger Transport o+ MOBR Enaeager Trarsport = MOBILEsmager Transport
1Z0R-CAP, Modertraiber POMCLA - Treiler
Dienste: GE hichile Suftohing Centar &M nonfransoarent
IS0 nartransparent P2 Inter«orking Funktion
o SR
W A0 MSC FLFP
MOBILEmanager Gateway MOBILEmanager Client

Abbildung 1: OSI-Darstellung des MOBILEmanager Protokolls flir GSM mit optionaler Verschlisselung

Kompatibilitat mit TCP/IP

MOBILEmanager ist ein hochspezialisiertes Transport Protokoll fiir den Mobilfunkkanal und seine dis-
kontinuierlichen Ubertragungsmechanismen. Die Kompatibilitdt und die Connectivity zum TCP/IP Pro-
tokoll des Internet wird durch zwei Mafnahmen sichergestellt.

MOBILEmanager verwendet dieselbe Anwendungs-Programmierschnittstelle wie TCP/IP: Windows
Sockets. Deshalb kdnnen alle Anwendungen, die fir die Verwendung von Windows Sockets mit
TCP/IP entwickelt sind, problemlos mit MOBILEmanager zusammenarbeiten. Es ist dies die tUber-
waltigende Mehrzahl aller Anwendungen.

Am Eingang in das Unternehmensnetzwerk (oder ins Internet) wird ein Store-and-Forward Gate-
way eingesetzt. Dieses Gateway lalt Daten transparent aus TCP/IP in MOBILEmanager und umge-
kehrt passieren. Das Gateway ist fir Anwendungen vollkommen transparent. Die mobilen Client-
Anwendungen und die Server-Anwendungen im LAN kommunizieren miteinander ohne die Anwe-
senheit des Store-and-Forward Gateway zu bemerken.

Systemsicherheit mit MOBILEmanager

Die Systemsicherheit bei der Einbindung mobiler Teilnehmer in firmeninterne DV-Netze mittels
MOBILEmanager wird durch mehrere Mallnahmen zur Teilnehmeridentifikation und durch ein Applica-
tion Firewall sichergestellt.



BEROTRONIKA SYSTEME GMBH

Teilnehmeridentifikation
Autorisierte Teilnehmer werden auf drei Arten identifiziert.

Bei jeder Verbindung (und Wiederwahl) wird der Softwareserialisierungsschliussel ibertragen und
geprtft. Dies geschieht auch nach jedem funkbedingten Verbindungsabbruch.

Falls die Verbindung tber ISDN erfolgt, kann die Nummer des anrufenden Mobil-Teilnehmers
durch das MOBILEmanager Gateway geprift werden. Optional kann mit der ISDN-Teilnehmer-
identifizierung und Ruckruf gearbeitet werden ( Callback ). Allerdings ist zu beachten, dal} sich
GSM-Handies immer an Hand ihrer Sprachrufnummer identifizieren, wahrend fir den Rickruf die
Datenrufnummer zu verwenden ist.

Das MOBILEmanager Gateway kann die IMEI-ldentifikation des mobilen Telefons Uberprifen, falls
diese auf der Mobilseite softwareméfig zuganglich ist.

Application Firewall

Das MOBILEmanager Gateway beinhaltet einen Application Firewall. Jeder Zugriff eines autorisierten
Mobilteilnehmers (siehe oben) auf einen Server und eine Anwendung im Unternehmensnetz mu expli-
zit freigeschaltet werden. Das heif’t: Es gibt im MOBILEmanager Gateway eine Datenbank, die fur je-
den berechtigten Anwender exakt festlegt, zu welcher Anwendung auf welchem Rechner er Zugang
hat. Auf andere Dienste im Netz kann er von auen nicht zugreifen. Nicht autorisierte Teilnehmer erhal-
ten gar keinen Zugriff. Unberechtigte Zugriffsversuche werden protokolliert.

Das Application Firewall besteht aus einem Store and Forward Gateway, welches oberhalb von zwei
vollkommen unterschiedlichen Protokollstacks angeordnet ist: MOBILEmanager stellt die Verbindung
zur mobilen Funkwelt her; auf der LAN- oder Internet-Seite befindet sich ein Standard TCP/IP Stack.
Jede Information, die von einem mobilen Teilnehmer kommt, mul? zwangslaufig den MOBILEmanager-
Stack benutzen. Andere Protokolle sind tber den Mobilfunk-Netz-zugang nicht erreichbar. Der Ver-
such mit irgend einem anderen Protokoll tiber den Mobilfunkzugang arbeiten, ist zum Scheitern verur-
teilt.

Da gleichzeitig keine andere Maschine im Unternehmensnetz das MOBILEmanager Protokoll kennt,
gibt es auch keine Méglichkeit das Firewall Gateway mit Hackertricks zu umgehen. Nur ordnungsge-
malk autorisierte und identifizierte Teilnehmer kdnnen das MOBILEmanager Gateway passieren und mit
den fur sie freigegebenen Anwendungen im Netz arbeiten.

Wirtschaftlichkeit
Im Umgang mit GSM Funknetzen kann man bekanntlich auf 2 Arten sparen

man wahlt den richtigen Netzzugang, ISDN Datenzugange sind wesentlich giinstiger als Modem-
zugange (' weil im ISDN keine Modemsynchronisationszeiten bezahlt werden miissen ), Funk zu
Funk Verbindungen sind giinstiger als Funk - Draht Verbindungen; bei groflen Teilnehmerzahlen
ist die Verwendung von ISDN-Festverbindungen zum GSM-Netz empfehlenswert ( Corporate
Link ),

und man fasse sich kurz. Vor allem wahrend Datenverbindungen gibt es haufig Ubertragungs-
pausen, z.B. wahrend der Bediener seinen Bildschirminhalt bearbeitet. Ein gutes Ubertragungs-
verfahren erkennt solche Denkpausen und legt auf. Dieser Short Hold Modus |48t sich bei MOBI-
LEmanager beliebig konfigurieren um den Gegebenheiten einzelner Applikationen optimal gerecht
zu werden.

Netzzugang fur das Gateway

In der Vergangenheit haben wir die MOBILEmanager Gateways immer Uber Draht, vorzugsweise tber
ISDN an die Uberleiteinrichtungen der GSM Netzbetreiber angeschlossen. Fur groRe Installationen
wird das auch in Zukunft der vorzuziehende Weg sein, insbesondere seit die Netzbetreiber kosten-
gunstige ISDN Standleitungen fur den Zugang zur Verfigung stellen.
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Netzzugang tber Funk

Fur kleinere Installationen ( bis zu einigen Dutzend Teilnehmer ) kommt aber auch der direkte Zugang
Uber das GSM-Netz in Betracht. Die Ubertragungsgebiihren halbieren sich dadurch ungeféhr. Der
Nachteil dieser Funkanbindung ist darin zu sehen, dall gegebenenfalls samtliche Funkgeréate einer
Funkbasisstation in derselben Zelle eingebucht sind. Das kann zu Besetztzustanden fiihren. AuRer-
dem kdnnen sich Stérungen der Zelle auf den gesamten Datenverkehr auswirken.

Fir den Funkanschlull des Gateways ist eine spezielle Datenfunkbasisstation erforderlich bei der
samtliche Funktionen bis hin zur Eingabe der PIN - Nummer durch den Gateway-Rechner erledigt wer-
den.

Netzzugang Uber ISDN Standverbindung

Die GSM Netzbetreiber D1 und D2 bieten datentaugliche ISDN Standverbindungen zu ihren Uberleit-
einrichtungen an. Die Kosten fiir solche ISDN Standverbindungen variieren natirlich mit dem Abstand
des Kunden zur nachsten Netzbetreibereinrichtung. Es ist also erforderlich genau zu klaren, welche
derartige Einrichtung am nachstgelegenen ist. Der Vorteil dieses Zuganges ist, dall auch hier der
netzinterne Tarif gilt. Selbstverstéandlich profitieren auch die Sprachverbindungen zwischen dem Un-
ternehmen und seinen Mitarbeitern von diesem kostengulinstigen Netzzugang.

Der Betrieb eines Datenfunksystems im Callback-Modus fuhrt auf Grund der kurzen Verbindungs-
zeiten ( es wird in Datenpausen aufgelegt ) dazu, daf aus der Sicht des MOBILEmanager Protokolls
von der ortsfesten Seite her ein Warteschlangenbetrieb méglich ist bei dem keine Besetzt-Zustande
vorkommen. Wartezeiten sind fir das MOBILEmanager Protokoll unschadlich. Den Vorteil hat der Kun-
de. Er kann mit weniger Standleitungen auskommen im Vergleich zu dem Fall wo samtliche Datenver-
bindungen vom Mobilgeréat aufgebaut werden.

MOBILEmanager und Virtual Private Networking

Virtuelle private Netze

Virtuelle private Netzwerke ( VPN ) sind logische Konstrukte, die es ermdglichen, in 6ffentlichen, ver-
bindungslos arbeitenden Netzen ( z.B. IP-Netzen ), geschitzte geschlossene Benutzergruppen zu re-
alisieren, deren Datenaustausch von fremdem Datenverkehr isoliert und vertraulich bleibt. Dabei sieht
der Teilnehmer der geschlossenen Benutzergruppe den fremden Datenverkehr nicht. Sein eigener
Datenverkehr kann von unerwiinschten Fremden nicht mitgelesen werden. Logisch gesehen verhalt
sich das virtuelle private Netzwerk wie ein eigenes Netz. Sein Vorteil liegt darin, dal’ sich die Netzko-
sten auf viele andere Nutzer aufteilen, d.h. die Vorteile beim Einsatz von VPN liegen Gberwiegend im
Bereich der Wirtschaftlichkeit.

So laRkt sich auch Uber das Internet weltweit ein VPN realisieren, bei dem einerseits eine sehr gute
Wirtschaftlichkeit, andererseits eine sehr hohe Vertraulichkeit der privaten Daten realisieren |aft.

Vorteile virtuelle privater Netze

Zu den weiteren Eigenschaften virtueller privater Netzwerke gehort die Tatsache, dal auch die Adres-
sen der geschlossenen Benutzergruppe dem o6ffentlichen Netz gegeniber verborgen werden kénnen.
Dies hat viele Vorteile:

private Adrefirdume kénnen verwendet werden,

einem fremden Angreifer bleibt die Adresse eines VPN-Teilnehmers verborgen, ein Angriff ist
damit kaum maoglich,

bei Mobilitat einzelner Teilnehmer zwischen LAN und WAN kann seine |IP-Adresse beibehalten
werden,

schlieBlich kann mit Hilfe des VPN-Ansatzes fast jedes beliebige Kommunikationsprotokoll im
Internet Ubertragen werden; - die Beschrankung auf IP fallt weg - auch im Internet.
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Damit sind die Voraussetzungen erfiillt, um auch MOBILEmanager Uber 6ffentliche IP-Netze zu Uibertra-
gen. Dabei werden weder die hohe Sicherheit des MOBILEmanager Protokolls hinsichtlich der Vertrau-
lichkeit der Daten noch seine Eigenschaft der hohen Verbindungssicherheit tiber mobile Funkkanéle in
irgendeiner Weise angetastet.

=

Funkgerit

Intranat

e:hway

TCP/IP ...CLNS —»- MOEBILEranager- VPN ——— CONS... MOBILEranagsr

Abbildung 2: MOBILEmanager Systemintegration mittels einer VPN - Verbindung

Systemkomponenten fir das MOBILEmanager VPN

MOBILEmanager Client und MOBILEmanager Gateway werden ohne Modifikation fir VPN eingesetzt.
Durch Multihoming im Gateway wird das 6ffentliche und das private IP-Netz logisch getrennt. Der ein-
zelne MOBILEmanager-Systemadministrator hat alle Konfigurationsmdéglichkeiten fir MOBILEmanager
zur Verfugung. Er kann insbesondere die Zugriffsrechte fir jeden einzelnen Anwender frei vergeben.
Die Tatsache, dal der MOBILEmanager Server tiber eine VPN Verbindung am GSM- oder ISDN Netz
hangt fuhrt zu keinerlei Einschréankung in der Konfigurierbarkeit des MOBILEmanager-Gateway. Kun-
densysteme kénnen mit privaten IP-Adrelirdaumen arbeiten. Eine Koordination der Adreraume unter-
schiedlicher VPN-Benutzer ist nicht erforderlich.

GSM-Netzubergang

Der GSM Netzubergang in das IP-Netz mit iberlagertem VPN wird realisiert mittels eines transparen-
ten, V.110-fahigen ISDN Routers, welcher MOBILEmanager-Pakete transparent in IP-Pakete verpackt.

Es gibt auf dem Markt mehrere Fabrikate solcher Router die hier ohne Modifikation eingesetzt werden
kénnen.

Der ISDN Router, der z.B. im Bereich eines Service Providers angesiedelt sein kann, bietet alle Gbli-
chen Methoden der Zugangskontrolle, insbesondere CLI, so dall der Service Provider seinerseits pri-
fen kann, daf nur berechtigte Kunden seinen Router beniitzen. Die Ublichen Abrechnungsmethoden
funktionieren weiter. Der Datenfunk Service Provider braucht kein eigenes MOBILEmanager Gateway.

Aus der Sicht des Endkunden bietet sich als weiterer Vorteil die Tatsache, dal MOBILEmanager Pakete
transparent tber den ISDN Router geleitet werden ohne eine Dekodierméglichkeit fir diese Pakete auf
dem Router. Selbst durch Manipulation am Router kbnnen MOBILEmanager Nachrichten nicht in ihrer
Vertraulichkeit beeintrachtigt oder gar mitgelesen werden. Der Status eines " Trusted Server " ist flr
den Router nicht erforderlich.

Falls MOBILEmanager mit Verschlisselung eingesetzt wird, werden die verschlisselten MOBILEman-
ager-Pakete ebenso transparent tiber den ISDN-Router geleitet ohne ihre Sicherheit zu kompromit-
tieren.

Der gleiche Router kann auch fiir den Ubergang von ISDN zum MOBILEmanager VPN verwendet wer-
den. Diese Konfiguration ist immer dann besonders sinnvoll, wenn Gebuhren gespart werden sollen
durch die strategische Plazierung von Routern in Ortsnetzen.
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Schluf3folgerung

Die MOBILEmanager Kombination aus optimiertem Funkprotokoll und Application Firewall bietet dem
Benutzer exakt die mobile Netzzugangsldsung wie wir sie eingangs gefordert haben:

MOBILEmanager 16st die Kommunikationsprobleme des mobilen Datenfunks.
MOBILEmanager l6st die Sicherheitsprobleme fiir den mobilen Netzzugang.

MOBILEmanager befreit den Benutzer von der Unannehmlichkeit seine Anwendung nach je-
dem Funkloch neu starten zu missen. Es vermeidet die hiermit verbundenen Kosten.

MOBILEmanager senkt Verbindungkosten durch intelligent konfigurierbaren Short Hold Mode.

MOBILEmanager nutzt den Funkkanal optimal aus. Optimierter Datendurchsatz kombiniert mit einem in-
telligenten Short-Hold-Modus spart dem Anwender Verbindungszeit. Eine Datenverbindung wird nur
hergestellt, wenn wirklich Daten Ubertragen werden. In den Pausen - wenn der Anwender Nachrichten
liest oder schreibt - wird aufgelegt ohne die logische Verbindung abzubauen.

MOBILEmanager ist somit eine zuverlassige, sichere und wirtschaftliche Lésung fiir den mobilen Zugriff
auf Unternehmensdaten Uber GSM- und andere Funksysteme.
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